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QUEM SOMOS

O Redes de Colaboracdo de Comunidades - RCC, é operado e mantido pela RNP - Rede
Nacional de Ensino e Pesquisa, inscrita no CNPJ/MF sob o n. 03.508.097/0001-36.

QUAL O NOSSO CONTATO

Vocé pode entrar em contato com o nosso Encarregado pelo Tratamento de Dados
Pessoais através dos canais do Atendimento Integrado da RNP, pelo e-mail
atendimento@rnp.br, telefone/WhatsApp 0800 722 0216, ou pelo site institucional da
RNP, através do link https://www.rnp.br/sobre/privacidade/encarregado.

QUAL O OBIJETIVO DESTE AVISO DE PRIVACIDADE

Este Aviso de Privacidade possui o objetivo de detalhar o compromisso da RNP com a
seguranca e a transparéncia no tratamento dos dados pessoais coletados e tratados em
razdo da utilizacdo da plataforma RCC por parte dos seus usuarios, em especial com o que
determina a Lei 13.709/18 - Lei Geral de Protecdo de Dados (LGPD) e demais legisla¢des
em vigor.

DEFINICOES

Titular de dados | Usuarios | Vocé: todas as pessoas que utilizam a plataforma RCC.

Dados pessoais: quaisquer informacdes, individuais ou agregadas, que possam identificar
uma pessoa natural.

Tratamento: qualquer atividade realizada com dados pessoais, incluindo coleta,
armazenamento, compartilhamento, eliminacao, dentre outras atividades.

Terceiros: qualquer fornecedor ou prestador de servigo externo, desvinculado do sistema
RNP.

Encarregado pelo Tratamento de Dados: pessoa responsavel pelos temas de privacidade
e protecao de Dados pessoais na RNP.

Redes Colaborativas, ou RCs: grupos que se organizam com interesses em comum,
visando gerar parcerias, estimular a inovacao, facilitar reunides virtuais e a cooperacao
entre os pesquisadores, além de promover a geracdo de conhecimento.

AS REDES COLABORATIVAS
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Uma Rede Colaborativa é uma iniciativa de integrar diversos grupos de pesquisa e
producao cientifica de Instituicdes de ensino e pesquisa nacionais e internacionais que tem
interesse em temas comuns, com o objetivo de centralizar as atividades e proporcionar
um local para gestdo autbnoma e sustentdvel pelas comunidades que integram a
plataforma.

A utilizacdo dos servicos avancados de rede promove o surgimento de novas aplicagdes e
ferramentas que explorem mecanismos inovadores na educa¢do e pesquisa, na
colaboracdo a distancia e na avaliacdo remota de dados de atendimento de saude e
projetos na area de cultura, por exemplo.

Através das Redes Colaborativas, os grupos de interesse (SIGs) podem manter informacdes
sobre projetos, experiéncias, comunidades, indicadores, relatdrios, além de eventos, cuja
participacao serd possivel apds a realizacdo de cadastro nas respectivas RCs.

TRATAMENTO DE DADOS PESSOAIS REALIZADOS PELO RCC

O RCC é um sistema que visa integrar as vdrias bases de dados existentes que atualmente
dao suporte as atividades das Redes Colaborativas gerenciadas pela RNP em um unico
sistema de Gestdo, na qual a RNP e os Coordenadores dos Grupos podem criar as
atividades desenvolvidas no escopo de cada Rede Colaborativa.

Para que as InstituicOes participantes utilizem o sistema, é necessario realizar o cadastro
dos responsaveis da gestdo e responsaveis técnicos, indicados pelas respectivas
Instituicoes. Para a realizacdo do cadastro, sdo coletados dados pessoais relativos a
participacdo nas atividades das RCs e utilizadas para finalidades tais como identificacao,
autenticacdo, contato, comprovacao de qualificacdo, além do gerenciamento da
plataforma.

O RCC é também acessivel para demais usuarios, pesquisadores, estudantes e profissionais
que desejam utilizar os servicos da plataforma e participar das atividades das RCs,
devendo, para isto, realizar o cadastro na plataforma, seja através de autenticacado
federada via CAFe ou via cadastro local. Para este cadastro, sdo requeridas as seguintes
informacdes pessoais:

Dados pessoais tratados Objetivo do tratamento

Utilizado para identificagdo nominal do usuario

N let
ome completo na plataforma RCC.

Usuarios

autenticados Utilizado para Identifica¢cdo do usuério com fins
de atesto de participacdo e emissao de
certificado em atividades curriculares e
extracurriculares das RCs.

CPF
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e-mail

Utilizado para autenticacdo do usudrio na
plataforma e meio de contato para envio de
informacgdes e comunicagdes sobre as RCs.

Telefone (opcional)

Utilizado para canal de comunicagdo com o
usuario da plataforma.

Celular

Utilizado para canal de comunicagdo com o
usudrio da plataforma.

Perfil profissional

Utilizado para fins de identificacdo do tipo de
atuacdo profissional dos usuarios da plataforma.

Area profissional

Utilizado para fins de identificacdo da area de
atuacao profissional dos usuarios da plataforma.

Pais / Cidade / Estado

Utilizado para fins de identificacdo da localizacao
dos usuarios da plataforma.

Instituicao

Utilizado para fins de identificacdo da Instituicao
aos quais os usudrios da plataforma estdo
vinculados.

ID Curriculo Lattes
(opcional)

Utilizado para localizagcdo do perfil publico da
plataforma Lattes/CNPq do usuario.

Dados adicionais de
contato (opcional)

Utilizado para informagdes adicionais de canais
de comunicagdo com o usudrio da plataforma

Bases legais previstas para o tratamento de dados pessoais

Execucgdo de politicas publicas, respaldada em convénios com érgdos da
Administragdo Publica Federal (LGPD Art. 79, inc. lll);

Execugdo de contratos de participagdao nas Redes Colaborativas celebrados
entre a RNP e as Instituigdes participantes (LGPD Art. 79, inc. V);

Realizacdo de estudos por érgdos de pesquisa, nos casos onde o RCC armazene
ou transmita conteldos de pesquisa que, eventualmente, possam conter
dados pessoais (LGPD Art. 79, inc. IV);

Consentimento dado pelo titular (LGPD Art. 79, inc. |)

AVISO DE PRIVACIDADE - RCC

A RNP reafirma o compromisso de coletar o minimo de dados pessoais que sejam
essenciais para as finalidades previstas de acordo com as funcionalidades do RCC, bem
como de somente tratar os dados pessoais que sejam relevantes, proporcionais e ndo
excessivos em relagdo aqueles objetivos. A RNP, sempre que possivel ou requisitado,
também garantird que os dados pessoais dos usuarios do RCC sejam precisos, claros,
relevantes e atualizados. O RCC nao realiza tratamento de dados pessoais de forma
automatizada.
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USO DE COOKIES

O RCC usa cookies para fornecer uma melhor experiéncia no acesso a plataforma. Os
cookies sdo arquivos sao salvos nos dispositivos dos usuarios, por meio do navegador, que
tem a fun¢do de armazenar preferéncias de navegacao da plataforma, manté-lo conectado
e permitir que vocé acesse areas restritas e exclusivas do site, além de reconhecer as
preferéncias e lembrar de informagdes importantes para tornar o seu acesso mais
conveniente.

O RCC usa cookies estritamente necessarios, de acordo com o descrito a seguir:

e Cookies de sessdo: sao cookies obrigatdrios, usados para definir o devido controle
de acesso por parte do participante, de forma a carregar as informacdes
necessarias ao navegar pelas areas da plataforma;

e Cookies de terceiros: cookies criados por sistemas analiticos e plataformas
externas agregadas ao sistema. Por exemplo, o RCC utiliza cookies do EduPlay para
a exibicdo de videos hospedados na plataforma e reproduzidos no RCC.

E importante lembrar que cabe a vocé assegurar que as configuragdes do seu dispositivo
reflitam o seu consentimento em aceitar os cookies ou ndo. Vocé ndo precisa ter todos os
cookies habilitados para acessar o RCC, entretanto ndo podemos assegurar o correto
funcionamento todos os recursos da plataforma.

COMPARTILHAMENTO DE DADOS PESSOAIS

Através do RCC, a RNP pode compartilhar os dados relativos a participagao dos usuarios
nas atividades das RCs, tais como SIGs, para as Instituicdes participantes das respectivas
Redes Colaborativas, para fins de comprovacao de atividades extracurriculares.

Eventualmente, para fins de suporte e operacao da plataforma RCC, os dados pessoais
poderdo ser hospedados ou compartilhados com empresas prestadoras de servigo, tais
como fornecedores e provedores de recursos de tecnologia da informacao que realizam
atividades complementares. Com estes, a RNP mantém acordos de processamento de
dados que garantem o devido controle e niveis de seguranc¢a adequados no tratamento de
dados pessoais, somente durante o periodo pré-estabelecido e sendo eliminados apds a
vigéncia contratual.

Em casos que a RNP seja destinataria de requisicdes de informacdes solicitadas por
autoridades competentes, os seus dados pessoais poderdao ser compartilhados com estes
orgaos, com fins de cumprimento de medidas legais ou regulatdrias. Além destas
possibilidades, a RNP ndo realiza quaisquer compartilhamentos de dados pessoais com
outras organizagdes ou empresas.
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TRANSFERENCIA INTERNACIONAL DE DADOS

Os dados pessoais tratados no RCC, em geral, ndo sdo transferidos internacionalmente,
sendo armazenados em infraestrutura localizados no Brasil e acessados por Redes
Comunitarias formadas por Institui¢cdes de Ensino e Pesquisa nacionais.

Pode haver transferéncia internacional quando, eventualmente, houver a participagao de
grupos de pesquisa ou Instituicdes académicas internacionais e que estes recebam ou
compartilhem informagdes e documentos na plataforma, que poderdao ou nao conter
dados pessoais, e que serao utilizados estritamente de acordo com o propésito e finalidade
proprias das Redes Colaborativas, ensino, pesquisa e discussdo de casos. Quando houver
essa possibilidade, a RNP garantird a ado¢ao das medidas adequadas para a transferéncia
internacional de dados pessoais estabelecidas na LGPD.

MEDIDAS DE SEGURANCA

Todos os dados pessoais tratados pela plataforma RCC sdo armazenados de acordo com
as diretrizes da Politica de Seguranca da Informacdo da RNP e alinhadas as melhores
praticas de mercado. Se entender que os seus dados ndo estdo sendo tratados de forma
correta ou estdo vulnerdveis a qualquer situacdo de acesso indevido, perda, destruicdo ou
alteracao, entre em contato com o nosso Encarregado pelo Tratamento de Dados, através
dos canais de Atendimento informados neste Aviso de Privacidade.

TEMPO DE ARMAZENAMENTO DOS DADOS PESSOAIS

Os seus dados pessoais tratados pela plataforma RCC serdo armazenados pela RNP
enquanto seu cadastro no servico estiver ativo e por eventual periodo complementar, caso
seja necessario para assegurar o atendimento de a obrigacdes legais e regulatérias as quais
a RNP esteja sujeita.

DIREITOS ASSEGURADOS AO USUARIO

A LGPD garante a vocé direitos referentes aos seus dados pessoais. Lembramos que o
exercicio desses direitos somente serda permitido quando solicitado por vocé ou por
representantes legais devidamente habilitados.

Relacionamos a seguir os direitos aplicaveis ao RCC.

Acesso aos seus dados Vocé podera solicitar acesso a todos os seus dados pessoais
pessoais sobre os quais a RNP realiza algum tipo de tratamento.
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Vocé poderd solicitar a correcdo de seus Dados pessoais,
processados pelo RCC, desde que seja possivel demonstrar que
estes encontram-se incompletos, incorretos ou
desatualizados.
A LGPD garante a vocé a possibilidade de solicitar a
anonimizagdo (remover definitivamente a possibilidade de
uma informacéo identificar uma pessoa), bloqueio (suspender
Anonimizagao, bloqueioou | 0o processamento dos dados pessoais por um periodo
eliminagdo dos seus dados | determinado) ou eliminacdo (apagar completamente os
pessoais dados) dos seus dados pessoais processados pelo RCC, desde
gue comprovado que estes dados foram processados de forma
excessiva, desnecessaria ou em desconformidade com as
regras.

Correcao de dados pessoais

A LGPD previu a possibilidade de vocé conhecer a identidade
de terceiros que realizam o processamento dos seus dados
pessoais em razdo do RCC. Vocé poderd solicita-lo a qualquer
momento.

Obtencao de informagodes
sobre terceiros que tratam
seus dados pessoais

A LGPD previu a possibilidade de vocé se opor a realizacdo de
atividades que envolvam o processamento de seus dados
pessoais, contudo, este direito é reservado para situagdes em
que se mostre demonstrado que a RNP descumpriu as
diretrizes da LGPD.

Oposicdo ao tratamento dos
seus dados pessoais

O atendimento a estes direitos podera ser solicitado por meio dos canais do Atendimento
informados neste Aviso de Privacidade. A RNP poderd adotar medidas para validar a
identidade do solicitante.

ACEITACAO DOS TERMOS

O portal RCC regularmente analisa todos os dados tratados, que sdo mantidos
eletronicamente, de acordo com os mais altos padrdes de seguranca, uma vez que a
finalidade do cadastro de usuario é legalmente relevante e do interesse do titular,
observadas as diretrizes de retencdo, definidas em lei e no Termo de Privacidade.

Demonstrado o interesse do usudario em excluir seu cadastro junto a plataforma, e, para
evitar que exclusGes acidentais sejam realizadas, o titular de dados pessoais devera
formalizar sua solicitacdo de exclusdo através do e-mail atendimento@rnp.br. Esta acdo
visa registrar todas as atividades de exclusdo de dados pessoais dentro da plataforma e
proteger os dados do interessado.

Todo o processo de exclusdo de dados pessoais dentro da plataforma apenas serd
realizado com vias a atender a solicitacdo do titular, através do método de exclusdo
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definitiva dos dados de perfil do usuario no RCC pela equipe de Atendimento da RNP, e em
conformidade com o artigo 18, inciso VI da LGPD, se fazendo de forma definitiva.

Destaca-se que, com a exclusdo definitiva de seus dados, fica, de imediato, inviabilizada a
emissdo de certificados em nome do titular de dados pessoais e acesso a todas as areas
restritas do portal RCC.

Efetivada a eliminagao, o titular sera formalmente comunicado da exclusdo, registrando-

se a tal atividade na plataforma.

HISTORICO DE ALTERAGOES

Este termo de uso foi atualizado pela ultima vez em 21/03/2022.

A RNP reserva-se ao direito de, a qualquer momento e a seu exclusivo critério, modificar,
alterar ou, de outra forma, atualizar o presente termo.
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Privacy Notice - Communities Collaborative
Networks

Deputy Directorate of Institutional Relations | National Education and Research Network
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WHO WE ARE

The Communities Collaborative Networks - CCN, is operated and maintained by RNP —
National Education and Research Network, registered under CNPJ/MF no.
03.508.097/0001-36.

HOW TO CONTACT US

You can contact our Data Protection Officer through RNP's Integrated Support channels
via email at atendimento@rnp.br, phone/WhatsApp at 0800 722 0216, or through RNP's
institutional website at https://www.rnp.br/sobre/privacidade/encarregado.

PURPOSE OF THIS PRIVACY NOTICE

The purpose of this Privacy Notice is to detail RNP's commitment to security and
transparency in the processing of personal data collected and handled due to the use of
the CCN platform by its users, in particular with the provisions of Law 13.709/18 - General
Data Protection Law (LGPD) and other applicable legislation.

DEFINITIONS

Data Subject | Users | You: all individuals who use the CCN platform.

Personal data: any information, whether individual or aggregated, that can identify a
natural person.

Processing: any activity performed with personal data, including collection, storage,
sharing, deletion, among other activities.

Third parties: any external supplier or service provider, not affiliated with the RNP system.

Data Protection Officer: the person responsible for privacy and personal data protection
matters at RNP.

Collaborative Networks, or RCs: groups organized around common interests, aiming to
generate partnerships, stimulate innovation, facilitate virtual meetings and cooperation
among researchers, and promote knowledge generation.

THE COLLABORATIVE NETWORKS

A Collaborative Network is an initiative to integrate various research and scientific
production groups from national and international educational and research institutions
which have a common interest in specific topics, aiming to centralize activities and provide
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a platform for autonomous and sustainable management by the communities that
integrate it.

The use of advanced network services promotes the emergence of new applications and
tools that explore innovative mechanisms in education and research, remote
collaboration, and the remote evaluation of healthcare data and cultural projects, for
example.

Through the Collaborative Networks, the special interest groups (SIGs) can maintain
information about projects, experiences, communities, indicators, reports, as well as
events, which can be participated in after registering with the respective RCs.

PROCESSING OF PERSONAL DATA BY CCN

The CCN is a system designed to integrate the various existing databases that currently
support the activities of the Collaborative Networks managed by RNP into a single
Management System, where RNP and the Group Coordinators can create activities
developed within the scope of each Collaborative Network.

For participating institutions using the system, it is necessary to register the management
and technical managers, appointed by the respective institutions. For registration,
personal data related to participation in RC activities are collected and used for purposes
such as identification, authentication, contact, qualification verification, and platform
management.

The CCN is also accessible to other users, researchers, students, and professionals who
wish to use the platform's services and participate in RC activities. To do so, they must
register on the platform, either through federated authentication via CAFe or by local
registration. For this registration, the following personal information is required:

Processed Personal Data Purpose of Processing

Full name Used for nominal identification of the user on
the CCN platform.

Used for user identification for purposes of
participation  verification and certificate
issuance in curricular and extracurricular
activities of the RCs.

Authenticated
Users CPF

Used for user authentication on the platform
email and as a contact method for sending information
and communications about the RCs.
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Telephone (optional)

Used as a communication channel with the
platform user.

Mobile

Used as a communication channel with the
platform user.

Professional profile

Used to identify the type of professional activity
of the platform users.

Professional area

Used to identify the professional area of activity
of the platform users.

Country / City / State Used to identify the location of the platform
users' professional activities.
Institution Used to identify the institution to which the

platform users are affiliated.

Lattes Curriculum
(optional)

Used to locate the user's public profile on the
Lattes/CNPq platform.

Additional contact
(optional)

Used for additional communication information
with the platform user.

Legal bases for the processing of personal data

Execution of public policies, supported by agreements with Federal Public
Administration bodies (LGPD Art. 79, lll);

Execution of participation contracts in Collaborative Networks established
between RNP and the participating institutions (LGPD Art. 79, IX);

Conducting studies by research bodies, in cases where CCN stores or transmits
research content that may contain personal data (LGPD Art. 72, IV);

Consent given by the data subject (LGPD Art. 79, 1).

AVISO DE PRIVACIDADE - RCC

RNP reaffirms its commitment to collecting the minimum amount of personal data
essential for the purposes outlined according to the functionalities of CCN, as well as only
processing personal data that is relevant, proportional, and not excessive in relation to
those objectives. Whenever possible or required, RNP will also ensure that the personal
data of CCN users is accurate, clear, relevant, and updated. CCN does not perform
automated processing of personal data.
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USE OF COOKIES

CCN uses cookies to provide a better experience when accessing the platform. Cookies are
files saved on users' devices via the browser, which function to store platform navigation
preferences, keep you logged in, and allow you to access restricted and exclusive areas of
the site. They also recognize preferences and remember important information to make
your access more convenient.

CCN uses strictly necessary cookies, as described below:

e Session cookies: These are mandatory cookies used to define the proper access control
for the participant, in order to load the necessary information when navigating through
platform areas.

e Third-party cookies: These are cookies created by analytical systems and external
platforms integrated into the system. For example, CCN uses EduPlay cookies for
displaying videos hosted on the platform and played on CCN.

It is important to remember that you should ensure that your device settings reflect your
consent to accept cookies or not. You do not need to have all cookies enabled to access
CCN, but we cannot ensure the proper functioning of all platform features.

THE SHARING OF PERSONAL DATA

Through CCN, RNP may share data related to user participation in RC activities, such as
SIGs, with the participating institutions of the respective Collaborative Networks, for the
purpose of verifying extracurricular activities.

Occasionally, for the purposes of support and operation of the CCN platform, personal data
may be hosted or shared with service providers, such as IT resource suppliers and
providers that perform complementary activities. RNP maintains data processing
agreements with these providers to ensure proper control and adequate levels of security
in the processing of personal data, only for the pre-established period, and eliminating
them after the contractual period.
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In cases where RNP is the recipient of information requests by competent authorities, your
personal data may be shared with these bodies to comply with legal or regulatory
measures. Apart from these possibilities, RNP does not share personal data with other
organizations or companies.

INTERNATIONAL DATA TRANSFER

The personal data processed in CCN are generally not transferred internationally, being
stored in infrastructure located in Brazil and accessed by Community Networks formed by
national Educational and Research Institutions.

International transfer may occur when research groups or international academic
institutions participate and receive or share information and documents on the platform,
which may or may not contain personal data. These will be used strictly according to the
purposes of the Collaborative Networks, including education, research, and case
discussions. When this possibility arises, RNP will ensure the adoption of appropriate
measures for the international transfer of personal data as established in the LGPD.

SECURITY MEASURES

All personal data processed by the CCN platform are stored in accordance with RNP's
Information Security Policy guidelines and aligned with the best market practices. If you
believe that your data is not being properly handled or is vulnerable to any situation of
unauthorized access, loss, destruction, or alteration, please contact our Data Protection
Officer through the contact channels provided in this Privacy Notice.

DURATION OF PERSONAL DATA STORAGE

Your personal data processed by the CCN platform will be stored by RNP while your service
registration is active and for an additional period, if necessary, to ensure compliance with
legal and regulatory obligations to which RNP is subject.

RIGHTS GUARANTEED TO THE USER

The LGPD guarantees you rights regarding your personal data. Please note that the
exercise of these rights will only be allowed when requested by you or your duly authorized
legal representatives.

Below are the rights applicable to CCN:
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Access to your personal data | You may request access to all your personal data that RNP
processes in any way.

Correction of personal data | You may request the correction of your personal data
processed by CCN, provided that it can be demonstrated that
the data is incomplete, incorrect, or outdated.

Anonymization, blocking, or | LGPD guarantees you the right to request the anonymization
deletion of your personal data| (permanently removing the possibility of identifying a person),
blocking (suspending the processing of personal data for a
specified period), or deletion (completely erasing the data) of
your personal data processed by CCN, provided it is proven
that the data was processed excessively, unnecessarily, or in
non-compliance with the regulations.

Obtaining information about | LGPD provides you with the possibility to know the identity of
third parties processing your | third parties processing your personal data due to CCN. This
personal data information may be requested at any time.

Objection to the processing of | LGPD allows you to object to activities involving the processing

your personal data of your personal data, but this right is reserved for situations
where it is demonstrated that RNP has violated LGPD
guidelines.

Requests to exercise these rights may be done through the contact channels provided in
this Privacy Notice. RNP may take measures to validate the identity of the requester.

ACCEPTANCE OF TERMS

The CCN portal regularly reviews all processed data, which is maintained electronically
according to the highest security standards, as the purpose of user registration is legally
relevant and of interest to the data subject, in accordance with the retention guidelines
defined by law and in the Privacy Policy.

If a user wishes to delete their registration from the platform, and to prevent accidental
deletions, the data subject must formalize their deletion request via email at

. This action aims to record all personal data deletion activities within
the platform and protect the data of the interested party.

The entire process of deleting personal data within the platform will only be carried out to
meet the data subject's request, through the method of permanently deleting the user's
profile data on CCN by the RNP Support Team, in compliance with Article 18, Section VI of
the LGPD, making it definitive.
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It should be noted that with the definitive deletion of your data, the issuance of certificates
in the name of the data subject and access to all restricted areas of the CCN portal will be
immediately rendered unfeasible.

Once the deletion is completed, the data subject will be formally notified of the deletion,
and such activity will be recorded on the platform.

CHANGE HISTORY
This term of use was last updated on 21/03/2022.

RNP reserves the right to modify, alter, or otherwise update this term at any time at its
sole discretion.
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Aviso de Privacidad - Redes de Colaboracion de
Comunidades

Directorio Adjunto de Relaciones Institucionales | Red Nacional de Ensefianza e
investigacion
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QUIENES SOMOS

El Redes de Colaboracion de Comunidades - RCC, es operado y mantenido por la RNP - Red
Nacional de Ensefianza e Investigacion, inscrita en el CNPJ/MF bajo el n°. 03.508.097/0001-
36.

DATOS DE CONTACTO

Puede hacerse contacto con nuestro Encargado del Tratamiento de Datos Personales a
través de los canales de Atencién Integrada de la RNP, por el e-mail atendimento@rnp.br,
teléfono/WhatsApp 0800 722 0216, o por el sitio institucional de la RNP, a través del enlace
https://www.rnp.br/sobre/privacidade/encarregado.

CUAL ES EL OBJETIVO DE ESTE AVISO DE PRIVACIDAD

Este Aviso de Privacidad tiene por objetivo de detallar el compromiso de la RNP con la
seguridad y la transparencia en el tratamiento de los datos personales recolectados y
tratados en razén de la utilizacion de la plataforma RCC por parte de sus usuarios, en
especial con lo determinado por la Ley 13.709/18 — Ley General de Proteccion de Datos
(LGPD) y demas legislaciones en vigencia.

DEFINICIONES

Titular de datos | Usuarios | Usted: todas las personas que utilizan la plataforma RCC.

Datos personales: cualesquiera informaciones, individuales oagregadas, que puedan
identificar a una persona natural.

Tratamiento: cualquier actividad realizada con datos personales, incluyendo Ia
recoleccidn, almacenaje, comparticidn, eliminacion, entre otras actividades.

Terceros: cualquier proveedor o prestador de servicio externo, desvinculado del sistema
RNP.

Encargado del Tratamiento de Datos: persona responsable por los temas de privacidad y
proteccion de datos personales en la RNP.

Redes Colaborativas, o RC: grupos que se organizan con intereses en comun, con miras a
generar alianzas, estimular la innovacidn, facilitar reuniones virtuales y la cooperacién
entre los investigadores, ademas de promover la generacién de conocimiento.

LAS REDES COLABORATIVAS
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Una Red Colaborativa es una iniciativa de integrar diversos grupos de investigacion y
produccién cientifica de instituciones de ensefianza e investigacion nacionales e
internacionales, que tienen interés en temas comunes con el objetivo de centralizar las
actividades y proporcionar un lugar para la gestién autdonoma y sostenible de las
comunidades que integran la plataforma.

La utilizacion de los servicios avanzados de red promueve el surgimiento de nuevas
aplicaciones y herramientas que hagan uso de mecanismos innovadores en la educacién e
investigacion, en la colaboracién a distancia y en la evaluacién remota de datos de
atencion a la salud y proyectos en el drea de la cultura, por ejemplo.

A través de las Redes Colaborativas, los grupos de interés (SIG) pueden mantener
informaciones sobre proyectos, experiencias, comunidades, indicadores, informes,
ademas de eventos, cuya participacion serd posible luego de la realizacion de registro en
las respectivas RC.

TRATAMIENTO DE DATOS PERSONALES REALIZADOS POR EL RCC

El RCC es un sistema que busca integrar las varias bases de datos existentes que
actualmente brindan apoyo a las actividades de las Redes Colaborativas administradas por
la RNP en un Unico sistema de Gestidn, en el cual la RNP y los Coordinadores de los Grupos
pueden crear las actividades desarrolladas en el dmbito de cada Red Colaborativa.

Para que las Instituciones participantes utilicen el sistema, es necesario realizar el registro
de los responsables de la gestién y responsables técnicos, indicados por las respectivas
Instituciones. Para la realizacion del registro, se recolectan datos personales relativos a la
participacién en las actividades de las RC y utilizados para finalidades tales como
identificacién, autenticacién, contacto, comprobacién de cualificacion, ademas del
gerenciamiento de la plataforma.

El RCC es también accesible para los demas usuarios, investigadores, estudiantes vy
profesionales que desean utilizar los servicios de la plataforma y participar de las
actividades de las RC, debiendo, para ello, realizar el registro en la plataforma, sea a través
de autenticacion federada via CAFe o via registro local. Para este registro, se requieren las
siguientes informaciones personales:

Datos personales

Objetivo del tratamiento
tratados

Usuarios

autenticados Utilizado para identificacidn nominal del usuario
Nombre completo
en la plataforma RCC.

AVISO DE PRIVACIDADE - RCC Versdo: 2022.1 19



R N P ‘ AVISO DE PRIVACIDADE - REDES DE COLABORAGAO DE COMUNIDADES

ORGANIZAGAD SOCIAL DO MCTI

Utilizado para ldentificacion del usuario con
fines de atestiguar participacién y emision de
certificado en actividades curriculares vy
extracurriculares de las RC.

CPF (CUIT)

Utilizado para autenticacidon del usuario en la
E-mail plataforma y medio de contacto para envio de
informaciones y comunicaciones sobre las RC.

Utilizado para canal de comunicaciéon con el

Teléfono (opcional )
(op ) usuario de la plataforma.

Utilizado para canal de comunicaciéon con el

Celular .

usuario de la plataforma.

Utilizado para fines de identificacion del tipo de
Perfil profesional actuacién profesional de los usuarios de la

plataforma.

Utilizado para fines de identificacidn del area de
Area profesional actuacién profesional de los usuarios de la

plataforma.

Utilizado para fines de identificacion de la

Pais / Ciudad / Estado ., .
/ / localizacién de los usuarios de la plataforma.

Utilizado para fines de identificacion de la
Institucion Institucion a los cuales los usuarios de la
plataforma estan vinculados.

ID Curriculo Lattes Utilizado para localizacidn del perfil publico de la
(opcional) plataforma Lattes/CNPq del usuario.

Utilizado para informaciones adicionales de
canales de comunicacién con el usuario de la
plataforma

Datos adicionales de
contacto (opcional)

Bases legales previstas para el tratamiento de datos personales

Ejecucidn de politicas publicas, respaldada en convenios con érganos de la
Administracion Publica Federal (LGPD Art. 72, inc. ll1);

Ejecucion de contratos de participacion en las Redes Colaborativas celebrados
entre la RNP y las Instituciones participantes (LGPD Art. 79, inc. V);

Realizacion de estudios por érganos de investigacion, en los casos donde el
RCC almacene o transmita contenidos de investigacion que, eventualmente,
puedan contar datos personales (LGPD Art. 79, inc. IV);

Consentimiento dado por el titular (LGPD Art. 79, inc. 1)

La RNP reafirma el compromiso de recolectar el minimo de datos personales que sean
esenciales para las finalidades previstas de acuerdo con las funcionalidades del RCC, asi
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como de tratar Unicamente los datos personales que sean relevantes, proporcionales y no
excesivos en relacidon a tales objetivos. La RNP, siempre que sea posible lo requisito,
también garantizard que los datos personales de los usuarios del RCC sean precisos, claros,
relevantes y actualizados. El RCC no realiza tratamiento de datos personales de forma
automatizada.

USO DE COOKIES

El RCC utiliza cookies para brindar una mejor experiencia en el acceso a la plataforma. Los
cookies son archivos guardados en los dispositivos de los usuarios, por medio del
navegador, que tienen la funcién de almacenar preferencias de navegacidon de la
plataforma, mantenerlo conectado y permitir que usted aceda a areas restrictas y
exclusivas del sitio, ademds de reconocer las preferencias y recordar las informaciones
importantes para tornar su acceso mds conveniente.

El RCC utiliza los cookies estrictamente necesarios, de acuerdo con lo que a continuacion
se describe:

e Cookies de sesion: son cookies obligatorios, usados para definir el debido control
de acceso por parte del participante, de forma de cargar las informaciones
necesarias al navegar por las dreas de la plataforma;

e Cookies de terceros: cookies creados por sistemas analiticos y plataformas
externas agregadas al sistema. Por ejemplo, el RCC utiliza cookies del EduPlay para
la exhibicién de videos hospedados en la plataforma y reproducidos en el RCC.

Es importante recordar que debe asegurarse que las configuraciones de su dispositivo
reflejen su consentimiento en aceptar los cookies o no. Usted no necesita tener todos los
cookies habilitados para acceder al RCC; no obstante, no podemos asegurar el correcto
funcionamiento de todos los recursos de la plataforma.

COMPARTICION DE DATOS PERSONALES

A través del RCC, la RNP puede compartir los datos relativos a la participacién de los
usuarios en las actividades de las RC, thais como SIG, para las Instituciones participantes
de las respectivas Redes Colaborativas, con la finalidad de comprobacién de actividades
extracurriculares.

Eventualmente, para fines de soporte y operaciéon de la plataforma RCC, los datos
personales podran ser hospedados o compartidos con empresas prestadoras de servicio,
tales como prestadores y proveedores de recursos de tecnologia de la informacion que
realizan actividades complementarias. Con los mismos la RNP mantiene acuerdos de
procesamiento de datos que garantizan el debido control y niveles de seguridad adecuados
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en el tratamiento de datos personales, solamente durante el periodo preestablecido y
siendo eliminados luego de la vigencia contractual.

En casos en los cuales la RNP sea destinataria de requisiciones de informaciones solicitadas
por autoridades competentes, sus datos personales podrdn ser compartidos con estos
6rganos, con fines de cumplimiento de medidas legales o regulatorias. Ademas de estas
posibilidades, la RNP no realiza ninguna actividad de comparticion de datos personales con
otras organizaciones o empresas.

TRANSFERENCIA INTERNACIONAL DE DATOS

Los datos personales tratados en el RCC, en general, no son transferidos
internacionalmente, siendo almacenados en infraestructura localizada en Brasil y a la cual
se accede a través de Redes Comunitarias formadas por Instituciones de Ensefianza e
Investigacidn nacionales.

Puede haber transferencia internacional cuando, eventualmente, se produzca la
participacién de grupos de investigacion o instituciones académicas internacionales y que
reciban o compartan informaciones y documentos en la plataforma, que podran o no
contener datos personales, y que seran utilizados estrictamente de acuerdo con la
finalidad y propdsito propios de las Redes Colaborativas, ensefianza, investigacion y
discusién de casos. Cuando se produzca esta posibilidad, la RNP garantizara la adopcién de
las medidas adecuadas para la transferencia internacional de datos personales
establecidas en la LGPD.

MEDIDAS DE SEGURIDAD

Todos los datos personales tratados por la plataforma RCC son almacenados de acuerdo
con las directrices de la Politica de Seguridad de la Informacion de la RNP y ajustadas a las
mejores practicas de mercado. Si se entiende que sus datos no estan siendo tratados de
forma correcta o estan vulnerables respecto de cualquier situacién de acceso indebido,
pérdida, destruccién o alteracion, entre en contacto con nuestro Encargado del
Tratamiento de Datos, a través de los canales de Atendimiento informados en este Aviso
de Privacidad.

TIEMPO DE ALMACENAMIENTO DE LOS DATOS PERSONALES

Sus datos personales tratados por la plataforma RCC seran almacenados por la RNP
mientras que su registro en el servicio este activo y por eventual periodo complementario,
en caso de que sea necesario para asegurar la atencién de las obligaciones legales y
regulatorias a las cuales esté sujeta la RNP.
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DERECHOS ASEGURADOS AL USUARIO

La LGPD le garantiza derechos referentes a sus datos personales. Recordamos que el
ejercicio de esos derechos solamente serd permitido cuando solicitado por usted o por
representantes legales debidamente habilitados.

Listamos a seguir los derechos aplicables al RCC.

Usted podra solicitar acceso a todos sus datos personales

Acceso a sus datos personales , .. .
P sobre los cuales la RNP realiza algun tipo de tratamiento.

Usted podra solicitar la correccién de sus datos personales,
procesados por el RCC, desde que sea posible demostrar que
estos se encuentran incompletos, incorrectos o
desactualizados.

La LGPD le garantiza la posibilidad de solicitar la anonimizacion
(remover definitivamente la posibilidad de que una
informacidn identifique a una persona), bloqueo (suspender el

Correccion de datos
personales

Anonimizacién, bloqueo o
eliminacion de sus datos
personales

procesamiento de los datos personales por un periodo
determinado) o eliminacidon (remover completamente los
datos) de sus datos personales procesados por el RCC, desde
gue sea comprobado que estos datos fueron procesados de
forma excesiva, innecesaria o en desconformidad con las
reglas.

Obtencion de informaciones
sobre terceros que tratan sus
datos personales

La LGPD previd la posibilidad de que usted conozca la identidad
de terceros que realizan el procesamiento de sus datos
personales en razén del RCC. Usted podrd solicitarlo en
cualquier momento.

Oposicion al tratamiento dos
sus datos personales

La LGPD previd la posibilidad de que usted se oponga a la
realizacion de actividades que envuelvan el procesamiento de
sus datos personales; no obstante, este derecho se reserva
para situaciones en las cuales se demuestre que la RNP no ha
cumplido las directrices de la LGPD.

La atencidn a estos derechos podra solicitarse por medio de los canales de Atencién
informados en este Aviso de Privacidad. La RNP podra adoptar medidas para validar la

identidad del solicitante.

HISTORIAL DE ALTERACIONES

La ultima actualizacion de este documento se realizd en 21/03/2022.

La RNP se reserva el derecho, en cualquier momento y a su exclusivo criterio, de modificar,

alterar o, de otra forma, actualizar el presente documento.

AVISO DE PRIVACIDADE - RCC

Versdo: 2022.1 23




R N P ‘ AVISO DE PRIVACIDADE - REDES DE COLABORACAO DE COMUNIDADES
ORGANIZAGAD SOCIAL DO MCTI

Termo de Exclusao de Dados Pessoais - Redes
de Colaboracao de Comunidades

Diretoria Adjunta de Relagdes Institucionais | Rede Nacional de Ensino e Pesquisa
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TERMOS E CONDICOES DE EXCLUSAO DE DADOS PESSOAIS DA
PLATAFORMA RCC - REDES DE COLABORAGCAO DE COMUNIDADES

Este termo tem por objetivo descrever os termos e condi¢gdes de exclusdao de dados
pessoais da plataforma RCC. Ao fazer uso do RCC, o usuario concorda que leu, entendeu e
aceitou as condi¢bes aqui apresentadas. Uma recusa destes termos implicard na
impossibilidade da utilizagao dos servigos da plataforma.

O provimento deste servico é de responsabilidade da Rede Nacional de Ensino e Pesquisa
- RNP, inscrita no CNPJ/MF sob o n. 03.508.097/0001-36.

ACEITACAO DOS TERMOS

O portal RCC regularmente analisa todos os dados tratados, que sdo mantidos
eletronicamente, de acordo com os mais altos padrdes de seguranca, uma vez que a
finalidade do cadastro de usuario é legalmente relevante e do interesse do titular,
observadas as diretrizes de retencdo, definidas em lei e no Termo de Privacidade.

Demonstrado o interesse do usudrio em excluir seu cadastro junto a plataforma, e, para
evitar que exclusGes acidentais sejam realizadas, o titular de dados pessoais deverd
formalizar sua solicitagao de exclusao através do e-mail atendimento@rnp.br. Esta agao
visa registrar todas as atividades de exclusdo de dados pessoais dentro da plataforma e
proteger os dados do interessado.

Todo o processo de exclusdo de dados pessoais dentro da plataforma apenas sera
realizado com vias a atender a solicitacdo do titular, através do método de exclusdo
definitiva dos dados de perfil do usuario no RCC pela equipe de Atendimento da RNP, e em
conformidade com o artigo 18, inciso VI da LGPD, se fazendo de forma definitiva.

Destaca-se que, com a exclusao definitiva de seus dados, fica, de imediato, inviabilizada a
emissao de certificados em nome do titular de dados pessoais e acesso a todas as areas
restritas do portal RCC.

Efetivada a eliminacao, o titular sera formalmente comunicado da exclusao, registrando-
se a tal atividade na plataforma.

CONTATO

Em casos de dlvidas ou solicitacdes, entre em contato conosco através do Atendimento
Integrado da RNP, pelo e-mail atendimento@rnp.br, ou telefone/WhatsApp 0800 722
0216, disponivel todos os dias, 24 horas por dia.
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HISTORICO DE ALTERACOES

Este termo de uso foi atualizado pela ultima vez em 05/04/2024.

A RNP reserva-se ao direito de, a qualquer momento e a seu exclusivo critério, modificar,
alterar ou, de outra forma, atualizar o presente documento.
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Personal Data Exclusion Agreement -
Communities Collaborative Networks

Deputy Directorate of Institutional Relations | National Education and Research Network
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TERMS AND CONDITIONS FOR PERSONAL DATA EXCLUSION FROM THE CCN
PLATFORM - COMMUNITIES COLLABORATIVE NETWORKS

This agreement aims to describe the terms and conditions for the exclusion of personal
data from the CCN platform. By using the CCN, the user agrees that they have read,
understood, and accepted the conditions presented here. Refusal of these terms will result
in the impossibility of using the platform's services.

The provision of this service is the responsibility of the National Education and Research
Network - RNP, registered with CNPJ/MF under number 03.508.097/0001-36.

ACCEPTANCE OF TERMS

The CCN portal regularly analyzes all processed data, which are electronically maintained,
according to the highest security standards, since the purpose of user registration is legally
relevant and in the interest of the data subject, observing retention guidelines defined by
law and in the Privacy Policy.

Upon demonstrating the user's interest in deleting their registration with the platform,
and to prevent accidental deletions, the data subject must formalize their deletion request
via email to atendimento@rnp.br. This action aims to record all personal data deletion
activities within the platform and protect the data of the data subject.

The entire process of deleting personal data within the platform will only be carried out to
meet the data subject's request, through the method of permanently deleting the user's
profile data on the CCN by the RNP Customer Service team, and in accordance with article
18, item VI of the LGPD, being done definitively.

It is noteworthy that, with the definitive deletion of their data, the issuance of certificates
in the name of the data subject and access to all restricted areas of the CCN portal are
immediately disabled.

Once the deletion is completed, the data subject will be formally notified of the exclusion,
with such activity being recorded on the platform.

CONTACT

For questions or requests, please contact us through RNP's Integrated Customer Service,
via email atendimento@rnp.br, or phone/WhatsApp 0800 722 0216, available every day,
24 hours a day.
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CHANGE HISTORY
These terms of use were last updated on 05/04/2024.

RNP reserves the right to, at any time and at its sole discretion, modify, alter, or otherwise
update this document.
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Términos y Condiciones Sobre La Exclusion de
Datos Personales - Redes de Colaboracion de
Comunidades

Directorio Adjunto de Relaciones Institucionales | Red Nacional de Ensefianza e
investigacion
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TERMINOS Y CONDICIONES DE EXCLUSION DE DATOS PERSONALES DE LA
PLATAFORMA RCC - REDES DE COLABORACION DE COMUNIDADES

Estos términos y condiciones tiene el objetivo de describir las disposiciones relativas a la
exclusiéon de datos personales de la plataforma RCC. Al hacer uso del RCC, el usuario
concuerda en haber leido, entendido y aceptado las condiciones aqui presentadas. La
recusacion de uno de los presentes términos implicara la imposibilidad de utilizacion de
los servicios de la plataforma.

El suministro de este servicio es de responsabilidad de la Red Nacional de Ensefianza e
Investigacion - RNP, inscrita en el CNPJ/MF bajo el n°. 03.508.097/0001-36.

ACEPTACION DE LOS TERMINOS

El portal RCC analiza regularmente todos los datos tratados, que son mantenidos
electréonicamente, de acuerdo con los mas altos niveles de seguridad, toda vez que la
finalidad del catastro de usuario es legalmente relevante y del interés del titular,
observadas las directrices de retencion, definidas en ley y en los Términos y Condiciones
de Privacidad.

Una vez demostrado el interés del usuario en excluir su catastro o inscripcién en la
plataforma, y, para evitar la realizacion de exclusiones accidentales, el titular de los datos
personales deberd formalizar su pedido de exclusién por medio del e-mail
atendimento@rnp.br. Esta accion tiene la finalidad de registrar todas las actividades de
exclusién de datos personales dentro de la plataforma y proteger los datos del interesado.

Todo el proceso de exclusidon de datos personales dentro de la plataforma sera solamente
realizado con la finalidad de atender a la solicitacion del titular, a través del método de
exclusién definitiva de los datos de perfil del usuario en el RCC por el equipo de Atencidn
de la RNP, y en conformidad con el articulo 18, inciso VI de la LGPD, haciéndose de forma
definitiva.

Se destaca que, con la exclusién definitiva de sus datos, queda de inmediato inviabilizada
la emisidn de certificados en nombre del titular de datos personales y acceso a todas las
areas restrictas del portal RCC.

Efectuada la eliminacion, el titular sera formalmente comunicado sobre la exclusion,
registrandose tal actividad en la plataforma.

CONTACTO
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En caso de dudas o solicitaciones, entre en contacto con nosotros a través del
departamento de Atendimiento Integrado de la RNP, por el e-mail atendimento@rnp.br,
o por el teléfono/WhatsApp 0800 722 0216, disponible todos los dias, durante las 24 horas.

HISTORIAL DE ALTERACIONES

Estos términos y condiciones fueron actualizados por ultima vez en 05/04/2024.

La RNP se reserva el derecho, en cualquier momento y a su criterio exclusivo, de modificar,
alterar o, de otra forma, actualizar el presente documento.
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